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SCHEDA DI AGGIUDICAZIONE PER PROCEDURE IN ECONOMIA
DI IMPORTO INFERIORE A € 40.000,00 OLTRE IVA

Prot. n. 3662/2023 Meldola, 30 maggio 2023

Al Direttore Generale

Al Direttore Sanitario

Al Direttore SC Programmazione Finanziaria
Al DEC

OGGETTO: Provvedimento a contrarre — nomina RUP — aggiudicazione definitiva del Servizio
assicurativo “Polizza rischi CYBER”

Procedura: Affidamento diretto ai sensi dell’art. 1 comma 2 lett. a) del D.L 76/2020 (convertito con
modificazioni in L. n. 120/2020) e s.m.i.

Durata: dalle ore 24:00 del 31 maggio 2023 alle ore 24:00 del 31 maggio 2024

Importo premio annuo: € 36.000,00 oneri e imposte inclusi

CIG: Z4C3B6013F

Indagine di mercato svolta da: Broker AON s.p.a.

N. ditte interpellate: 5 (cinque)

N. offerte ricevute: 1

Compagnia assicurativa aggiudicataria: Generali Italia s.p.a. (C.F. 00409920584 e P.IVA
01333550323), con sede legale in via Marocchesa, 14 — 31021, Mogliano Veneto (TV)

Direttore dell’Esecuzione del Contratto (D.E.C.): dott. Gianluca Mazza

IL DIRETTORE DELLA STRUTTURA COMPLESSA PROVVEDITORATO
E SUPPORTO AMMINISTRATIVO ALLA DIREZIONE MEDICA DI PRESIDIO OSPEDALIERO

Vista la Delibera del Direttore Generale dell’IRCCS Istituto Romagnolo per lo Studio dei Tumori
“Dino Amadori” IRST s.r.l. (di seguito “Istituto” o “IRST” o “SA”) n. 5 prot. 2675/2017 e s.m.i.,, a
integrazione della delibera n. 2 del 28 febbraio 2017, concernente attribuzione deleghe
amministrative con la quale la Direzione Generale ha definito |'assetto organizzativo e le
attribuzioni di responsabilita;

Preso atto della prossima scadenza del servizio assicurativo in argomento prevista per le ore 24:00
del 31 maggio 2023;

Preso atto e recepita integralmente I'indagine condotta dal broker di questo Istituto AON s.p.a.,
che ha comunicato, con piu mail, quanto segue:
e Con mail del 30 maggio 2023, il Broker comunica che sono stata interpellate le seguenti
compagnie assicurative:
v" Generali Italia che ha quotato il rischio
v" AIG che: “ha declinato la richiesta poiché non riesce ad essere competitiva”
v' Beazley che: “ha declinato poiché i termini desiderati sono troppo competitivi per la
tipologia di rischio”
v" Unipolsai che: “ha declinato poiché il rischio non rientra nei loro appetiti assuntivi”
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v" SHAM che: “non ci ha fornito riscontro - non interessati al rischio”
e Con mail del 24 maggio 2023 il Broker comunica che vi & una sola proposta di quotazione da
parte di GENERALI, con il seguente risultato nel raffronto tra la polizza in corso e la proposta

pervenuta:

o Elementi Polizza in corso Nuova proposta
Fatturato € 70 milioni circa € 99 milioni circa
Territorialita Mondo Intero Mondo Intero
Retroattivita [llimitata Data decorrenza
Limite Generale di indennizzo € 6.000.000 € 6.000.000
Franchigia €7.500 €5.000
Franchigia oraria 10 ore 8 ore min. € 5.000

Sottolimiti per garanzia per sinistro e anno: Sezione Danni propri
Perdita o furto di Dati /

. ) . Full limit € 2.500.000
Violazione Privacy
Interruzione dell’attivita Full limit € 2.500.000
Estorsione Cyber Full limit € 2.500.000

Sottolimiti per garanzia per sinistro e anno: Sezione Responsabilita civile

Responsabilita per Violazione

. . L Full limit € 2.500.000
Privacy / informazioni riservate
R.esponsabl.llta per Violazione Full limit €.500.000
Sicurezza di rete
R it .

esponsabilita derivante da Full limit €2.500.000
attivita multimediale
Penali contrattuali PCl — DSS
(Payment Card Industry Data € 150.000 Non prestata
Security Standard)
Danni Materiali Non prestata € 2.500.000
Trasferi f I i

ras .erlmento raudolento di Non prestata €200.000
fondi
Periodo automatico di 30 giorni senza alcun 30 giorni senza alcun premio
osservazione / ultrattivita premio aggiuntivo aggiuntivo

- s -
Periodo opzionale di 12 mesi al 75% del premio

. R e 36 mesi al 150% del Non previsto
osservazione / ultrattivita .
premio

Panel di consulenti messi a . .

. . Pn Inclusi Non previsto
disposizione dall’Assicuratore
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Premio lordo annuo

€ 25.000

€32.000

E con le seguenti valutazioni: “Fermo quanto sopra, a seguito di disamina del nostro Team
di specialisti, nell’interesse di IRST riteniamo opportuno effettuare un ulteriore passaggio
con la Compagnia per capire cosa sia possibile migliorare sotto il profilo tecnico, facendo
presente che data I'attuale situazione di mercato (cd. hard), come piu volte ribadito, I'aver
ottenuto una proposta é un risultato molto piu che soddisfacente”
e Con mail del 26 maggio & pervenuta la seguente variante con il relativo commento del

broker:

Elementi

Polizza in corso

Nuova proposta - Opzione 1)

Nuova proposta riportante
le ulteriori Migliorie —
Opzione 2)

Fatturato

€ 70 milioni circa

€ 99 milioni circa

Territorialita

Mondo Intero

Mondo Intero

Chiesto di poter estendere

Retroattivita lllimitata Data decorrenza retro, siamo ancora in
attesa di riscontro.

Limite Generale di indennizzo € 6.000.000 € 6.000.000

Franchigia €7.500 €5.000

Franchigia oraria 10 ore 8 ore min. € 5.000

Sottolimiti per garanzia per sinistro e anno: Sezione

Danni propri
Perdita o furto di Dati / Full limit € 2.500.000 € 3.000.000
Violazione Privacy
Interruzione dell’attivita Full limit € 2.500.000 € 3.000.000
Estorsione Cyber Full limit € 2.500.000 € 3.000.000
Sottolimiti per garanzia per sinistro e anno: Sezione
Responsabilita civile

Responsabilita per Violazione
Privacy / informazioni Full limit € 2.500.000 € 3.000.000
riservate
Responsabilita per Violazione Full limit € 2.500.000 € 3.000.000
Sicurezza di rete
Responsabilita derivante da Full limit € 2.500.000 € 3.000.000
attivita multimediale

Disponibilita ad includere
Penali contrattuali PCI — DSS tale garanzia con sottolimite
(Payment Card Industry Data € 150.000 Non prestata di € 150.000 come in corso

Security Standard)

previa conferma della
conformita alla
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certificazione PCl - DSS

Danni Materiali Non prestata € 2.500.000 € 3.000.000
Trasferlmento fraudolento di Non prestata € 200.000

fondi

Periodo automatico di 30 giorni senza alcun | 30 giorni senza alcun premio

osservazione / ultrattivita premio aggiuntivo aggiuntivo

Periodo opzionale di

osservazione / ultrattivita

12 mesi al 75% del
premio e 36 mesi al Non previsto 12 mesi al 75% del premio
150% del premio

Panel di consulenti messi a

disposizione dall’Ass

. Inclusi Non previsto Inclusi
icuratore

Premio lordo

€ 25.000 €32.000 € 36.000

“Per quanto concerne il tema legato all’aumento di premio e variazioni introdotte da Generali, ci
preme portare alla Vostra attenzione le seguenti valutazioni ed osservazioni di carattere sia generale
che pit specifico:

Il primo parametro di riferimento ai fini della determinazione del premio nella polizza cyber é il
fatturato, e IRST ha visto il proprio fatturato aumentare del 40% circa negli ultimi anni;

Il mercato cyber sta ancora affrontando una fase di cd. hard market (sebbene in progressivo
miglioramento) e, considerato il sempre elevato numero di attacchi hacker e la crescente
severita dei sinistri, vi é la necessita da parte delle Compagnie di assicurazione (ancora
disponibili a rilasciare quotazione) di apportare variazioni normative ed economiche alle proprie
polizze per sostenere la redditivita del proprio portafoglio e poter essere in grado di pagare
indennizzi;

Il settore sanitario é considerato uno dei settori a maggiore rischio, tra i pit targettizzati e
colpiti negli ultimi anni.

Non da ultimo, grazie al profuso lavoro del nostro Team di Specialisti nel settore Cyber, siamo
comunque riusciti ad ottenere da Generali importanti cambiamentiin melius, tra
cui l'introduzione della garanzia sul trasferimento fraudolento di fondi e quella sui danni
materiali, che necessariamente hanno un costo, ma che hanno valenza in termini di tutela del
rischio in capo ad IRST”.

e Che in data 26 maggio con altra comunicazione via mail il broker ha indicato quanto segue.

“A co

nclusione della trattativa in oggetto, di seguito riportiamo il definitivo riscontro di

GENERALI in merito alla “retroattivita” di polizza:

“Per le Sezioni 2, 4, 8 e 10, la Polizza opera su base “Claims Made”. Pertanto, con riferimento a tali
Sezioni, la Polizza ha efficacia per le Richieste di Risarcimento pervenute per la prima volta
all’Assicurato e comunicate per iscritto a Generali durante il Periodo di Polizza o il Periodo Automatico
di Ultrattivita o il Periodo Opzionale di Ultrattivita, a condizione che le Richieste di Risarcimento siano
relative ad atti illeciti dell'Assicurato o di soggetti di cui questi debba rispondere:

che siano stati commessi dopo la Data di Retroattivita;
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che siano stati commessi dopo la data di decorrenza della polizza sostituita, qualora la presente
polizza operi in continuita di copertura, in sostituzione di precedente polizza sottoscritta con
Generali 31/05/22;
Che non siano noti al tempo della stipulazione della presente Polizza, nei limiti e alle condizioni
previste dalla presente Polizza.
La forma "Claims Made" é stata specificamente discussa tra le Parti e I’Assicurato riconosce la
sua meritevolezza rispetto agli interessi che intende tutelare mediante la stipulazione della
presente Polizza
Si evidenzia che le Definizioni Generali di Polizza sono previste nella Sezione 15 come indicato
nell’indice, mentre Definizioni specifiche possono essere previste all’interno delle singole Sezioni.
>>
Di fatto, pertanto, la retro é concessa in continuita con la polizza in scadenza per quanto concerne
la sezione RCT. Le parti evidenziate saranno riportate in polizza.”

e Che con la medesima mail il Broker ha allegato anche un’appendice che regola il servizio di
Pronto intervento con panel di consulenti messi a disposizione dall’Assicuratore cosi
proposta: “CYBER RISK — SERVIZIO DI ASSISTENZA POST-EVENTO Premessa Vodafone Italia
S.p.A. (“Vodafone”), fa parte del pit grande gruppo di telecomunicazioni in Europa e Africa.
Grazie alla suite Vodafone Business Security, Vodafone affianca le aziende nell’affrontare
efficacemente i cyber-attacchi, supportando i Clienti nell’intero ciclo di vita delle minacce di
sicurezza. Vodafone, unitamente al proprio partner tecnologico AccentureS.p.a.,é stata
selezionata da Generali Italia come fornitore di servizi di Sicurezza in ambito Cyber
Insurance, fornendo di fatto un’ampia gamma di servizi di sicurezza reattivi e proattivi.”

Rilevato che:

- La polizza Cyber Lion Analitica proposta da Generali e con le variazioni sopra indicate &
I’'unica proposta pervenuta;

- L’'IRST ha necessita di dotarsi di questa copertura assicurativa senza soluzione di continuita,
e che sceglie di dotarsi della polizza con le garanzie corrispondenti al premio di 36.000,00€;

- Nella gara pubblica in corso di emissione sara inserita anche questa polizza in modo da
valutare eventuali migliorie e/o altri possibili fornitori;

- La proposta pervenuta ha validita per 1 anno con/senza proroga di mesi 6;

- Comunque viene implementata con l'inserimento della garanzia trasferimento fraudolento
di fondi, riduce le franchigie a S5mila euro, e mantiene le attuali coperture;

Condivisa con la Direzione Aziendale, con il Direttore SC Risorse Strutturali, Tecnologiche,
Informatiche e Servizio Tecnico e con il Direttore dell’Ufficio Gestione Risorse Umane e Affari
Generali e DEC del contratto di polizza la necessita di procedere con |'affidamento alla compagnia
assicurativa individuata dal broker;

Dato atto che il testo completo di polizza con le integrazioni sopra descritte sara consegnato a IRST
preventivamente alla sottoscrizione della polizza assicurativa;

Preso atto dell’appendice proposta dall’assicuratore Generali che IRST, in caso di sinistro, si riserva
di utilizzare Vodafone, previa valutazione interna della tipologia di sinistro e valutazione delle
condizioni che il mercato potra offrire rispetto a quest’ultima;
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Verificata la copertura finanziaria;

1)

2)

3)

4)
5)
6)
7)

8)

9)

DISPONE

Di richiamare le motivazioni espresse in narrativa, che costituiscono parte integrante e
sostanziale del presente dispositivo;

Di identificare il RUP, ai sensi dell’art. 31 comma 1 del D.Lgs n. 50/2016 nella persona della
sottoscritta Dott.ssa Stefania Venturi, in possesso di tutti i requisiti previsti dalla normativa
vigente per lo svolgimento delle competenze richieste, la quale dichiara di non essere a
conoscenza di trovarsi in una situazione di conflitto di interessi neanche potenziale e di essere
a conoscenza delle sanzioni penali cui si incorre in caso di dichiarazione mendace;

Di aggiudicare il servizio assicurativo “Polizza Cyber Lion Analitica”, per il periodo compreso
dalle ore 24:00 del 31 maggio 2023 alle ore 24:00 del 31 maggio 2024 in favore della
compagnia Generale Italia s.p.a. (C.F. 00409920584 e P.IVA 01333550323), con sede legale in
via Marocchesa, 14 — 31021, Mogliano Veneto (TV), per I'importo complessivo di € 36.000,00
oneri e imposte inclusi con la specifica riferita all’appendice proposta dal Brooker nei termini
di cui in premessa;

Di precisare che, ai sensi dell’art. 32 c. 10 lett. b) del D.Lgs. n. 50/2016 e s.m.i., non si applica il
termine dilatorio di stand still di 35 giorni per la stipula del contratto;

Di dare atto che, in materia di obblighi di tracciabilita dei flussi finanziari di cui all’art. 3 della
Legge n. 136/2010 e s.m.i., il codice CIG da indicare in fattura & il seguente: Z4C3B6013F;

Di confermare il Dott. Gianluca Mazza quale Direttore dell’Esecuzione del Contratto (DEC), il
guale ricevera il testo definitivo della polizza in contesto alla sottoscrizione;

Di provvedere, ai sensi dell’art. 29 c. 1 del D.Lgs. n. 50/2016 e s.m.i. alla pubblicazione del
presente provvedimento sul sito internet dell’IRST s.r.l.;

Di trasmettere il presente atto al DEC e al Direttore SC Programmazione Finanziaria per
I'espletamento dei relativi adempimenti, ivi compreso I'inserimento dell’importo aggiudicato
nei bilanci preventivi di competenza;

Di precisare che la trasmissione del presente atto a tutte le articolazioni aziendali interessate
all’esecutivita del presente provvedimento si intende assolta ad ogni conseguente effetto,
con la pubblicazione sul sito istituzionale.

Il Direttore
SC Provveditorato e Supporto Amministrativo
alla Direzione Medica di Presidio Ospedaliero
Dott.ssa Stefania Venturi

Firmato digitalmente da: Stefania Venturi
Organizzazione: .R.S.T./03754520401

Data: 30/05/2023 15:08:09

Pubblicato in data 30 maggio 2023
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